Przysposobienie do Pracy kl. III b SPP wych. kol. Beata Zawalska
Temat: Prace biurowe – bezpieczeństwo w Internecie. 
   Bardzo proszę o odsyłanie na e-maila m_zarnowiecki@wp.pl zrobionych zdjęć                                  z opracowaną notatką lekcyjną z poprzedniego tematu. Jest to informacja zwrotna bardzo potrzebna do ocenienia Waszej pracy i Waszej aktywności na nauczaniu zdalnym. Tekst do lekcji przeczytajcie  wolno i ze zrozumieniem. Postarajcie się zapamiętać jak najwięcej zawartych w nim informacji. Temat jest obszerny i będzie realizowany w dniach - 18.03.2021r. i 25.03.2021 r. Przesyłam Wam także kilka ciekawostek geograficznych (tekst tylko do przeczytania).
Powodzenia. 
Ciekawostka  geograficzna wielkanocna. ( tekst  do przeczytania)

   Niedaleko Zawiercia w Piasecznie koło Skarżyc znajduje się Jaskinia Wielkanocna. Jaskiń              w Polsce jest około 4200. Obszarem najliczniejszego występowania jaskiń są tereny Wyżyny Krakowsko – Częstochowskiej, gdzie poznano dotychczas 1500 obiektów tego typu. Jaskinia Wielkanocna ma 77 metrów długości i 13 metrów głębokości. 

Zachęcam do odszukania i obejrzenia filmu  o Jaskini Wielkanocnej. 

   Istnieje w Polsce miejscowość o niezwykłej nazwie, jedynej w 

Polsce. Miejscowością tą jest Wielkanoc. Pierwsze wzmianki o Wielkanocy sięgają 1382 r.   W 1768 r. ślub w tej miejscowości wziął legendarny podróżnik Maurycy Beniowski. 

  Kolejna ciekawostka ( tekst do przeczytania).

    Wyspa Wielkanocna –

 uznawana jest za jedną z najbardziej odizolowanych wysp na świecie. Od wybrzeży Chile dzieli ją około 3600 km, a od innej najbliższej wyspy Pitcairn – 2000 km. Wyspa ma długość ok. 20 km            i szerokość 15 km, oraz trójkątny kształt. Wyspa jest pochodzenia wulkanicznego. Na wyspie oglądać można nieczynne kratery wulkanów. Na wyspie znajduje się 887 kamiennych posągów Moai. Mają one od 6 do 21 metrów wysokości, a najcięższy waży 270 ton. To właśnie one przyciągają na wyspę turystów. Jedną z atrakcji wyspy jest zwiedzanie konno. Typową pamiątką z Wyspy Wielkanocnej są miniaturowe figurki Moai wykonane z kamienia lub drewna.  

Zachęcam do obejrzenia filmu o Wyspie Wielkanocnej.

Przebudzenie. Miesiąc marzec.

   Miesiąc marzec to czas przebudzenia przyrody z zimowego letargu. Wraz ze stopniowym wzrostem temperatury i ubywaniem zalegającej od miesięcy warstwy śniegu, pojawiają się,    w coraz większej liczbie, oznaki zwiastujące nadejście przedwiośnia. W lasach są to kwitnące przebiśniegi, krzewy leszczyny oraz, budzące się z zimowego snu, zwierzęta – jeże, które coraz częściej można spotkać przemierzając lasy i parki, zaskrońce wygrzewające się w pierwszych, cieplejszych promieniach, oraz żaby, które, w różnych zbiornikach wodnych, przystępują do godów. 

   W marcu na świat przychodzi pierwsze pokolenie zajęcy. Ich los w dużej mierze uzależniony jest od warunków pogodowych – nawroty zimna są powodem ginięcia wielu marcowych młodych. 

   Bardzo wyraźnie, wysoko, w przestworzach, akcentowane jest nastanie przedwiośnia przez powracające w rodzinne strony wędrowne ptaki. Na niebie raz po raz dostrzec można                          a częściej usłyszeć stada gęsi, żurawi, kaczek, łabędzi. Coraz intensywniej koncertują drobne ptaki – kosy, szpaki, drozdy. Nad polami unosi się miła dla ucha rolników pieśń skowronka. 

   Przebudzenie marcowe obejmuje także świat owadów – pojawiają się pierwsze motyle,                    z których naszą uwagę zwracają barwne rusałki i pawiki. 

   Przedwiośnie nie wszędzie pojawia się jednocześnie. Wysoko w górach niepodzielnie panuje jeszcze zima. Niemniej , pod koniec miesiąca, gdy sprzyja pogoda, w dolinach, na nasłonecznionych łąkach, zakwitają pierwsze krokusy. 

   Pomimo zdarzających się załamań pogody, a nawet krótkotrwałych nawrotów zimy, proces budzenia się przyrody z zimowego letargu nie zostanie już zatrzymany, a jedynie niekiedy spowolniony. 

Mój internet

Internet daje ogromne możliwości.

Na przykład, w internecie możesz znaleźć potrzebne Ci informacje. Przez internet możesz kontaktować się z osobami, które już znasz. Możesz też poznawać nowe osoby.

Szczegółowo możesz przeczytać o tym w książce „Mój internet”.
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Jednak korzystanie z internetu może być niebezpieczne.

Trzeba znać zasady bezpieczeństwa w internecie. Trzeba przestrzegać tych zasad. Wtedy korzystanie z internetu przyniesie korzyść i przyjemność.

Zasada 1

Zawsze używaj komputera, smartfona, tabletu z aktywnym programem antywirusowym

Uważaj na wirusy!

Wirus to złośliwy program, który może spowodować, że twój komputer przestanie działać. Najbardziej złośliwe wirusy potrafią uszkodzić urządzenie.
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Wirusa nie widać. Widać dopiero efekty jego działania. Komputer może zacząć pracować bardzo wolno. Może też przestać się uruchamiać. Mogą zacząć otwierać się strony internetowe, których nie chciałeś otworzyć.

Wirusy bardzo często są kopiowane razem z przenoszonymi plikami. Czasem pojawiają się, gdy instalujesz program, który nie pochodzi bezpośrednio od sprzedawcy czy twórcy programu. Wirusy bardzo często są przenoszone z internetu.
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Na każdym urządzeniu: komputerze, tablecie, smartfonie powinien być program antywirusowy. Jest to program, który sprawdza nowe pliki, kiedy pojawiają się na komputerze. Plik, który ma wirusa jest kasowany.

Codziennie powstaje kilkanaście nowych wirusów. Programy antywirusowe muszą być uzupełniane o informacje o tych nowych wirusach. Musisz pamiętać
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o aktualizacji programów antywirusowych.

Najlepiej ustawić aktualizację automatyczną. Program antywirusowy będzie aktualizował się wtedy sam.

W internecie można znaleźć bezpłatne programy antywirusowe.

Zasada 2

Nie ufaj osobom poznanym w internecie

Gdy nawiązujesz z kimś kontakt przez

internet, nigdy nie wiesz, kto to jest.

Nawet jeśli widzisz jego zdjęcia

i czytasz opisy.

Wiele osób podaje się za kogoś innego niż naprawdę jest. Ktoś może napisać, że jest dziewczyną i ma 20 lat.
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A naprawdę może to być 50−letni mężczyzna. Albo ktoś może pisać, że jest inżynierem i ma 35 lat. A może to być uczeń gimnazjum. Jeśli chcesz poznać tę osobę, spotkaj się z nią na Skypie i porozmawiaj.

Nie umawiaj się z osobą poznaną
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w internecie u niej w domu ani u siebie w domu. Nie umawiaj się w miejscu gdzie jest mało ludzi, na przykład w lesie. Zawsze powiedz komuś znajomemu, że chcesz spotkać się twarzą w twarz z osobą poznaną w internecie.

Pamiętaj!

Nie wszyscy oszukują w internecie, ale zawsze trzeba być bardzo czujnym i ostrożnym.

Zasada 3

Nigdy nie otwieraj e−maili od nie znanych Ci osób.

Nigdy nie otwieraj załączników w e−mailach od nieznanych osób.

Nigdy nie klikaj w linki w e−mailach od nieznanych osób.

Na Twoją skrzynkę pocztową w komputerze przychodzą nie tylko e−maile od osób, które znasz. Na pewno przychodzi dużo e−maili od nie znanych Ci osób lub firm. Niechciane e−maile od nieznanych nadawców nazywa się spamem. Takie e−maile kasuj od razu.
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Niektóre spamy nie są groźne. Są to po prostu reklamy. Inne e−maile jednak mogą zawierać wirusa. W takich e−mailach najczęściej znajduje się załącznik. Załącznik to plik, który jest przesyłany razem z e−mailem. Wirus często jest ukryty w załączniku. Jeśli otworzysz załącznik z e−maila od nieznanej osoby,

Twój komputer może zostać zarażony wirusem.

Czasem w e−mailu od nieznanej osoby znajduje się link. Nigdy nie klikaj w takie linki. Możesz zostać przeniesiony na fałszywe strony. Strony te mogą wyglądać jak strona Twojego banku lub programu pocztowego. Próba logowania może spowodować, że ktoś pozna Twój login i Twoje hasło do konta.

[image: image8.png]<)

—




Uwaga! Takie działanie nazywa się kradzieżą danych.

Musisz bardzo uważać. Fałszywe e−maile wyglądają tak, jakby był to zwykły e−mail od Twoich znajomych. Na przykład w polu Nadawca może być wpisane po prostu Ola, a w polu Temat na przykład Moje

                    fotki z wakacji.
Zasada 4

Bądź bardzo ostrożny podając Twoje prywatne dane.

Twoje prywatne dane to:

· imię i nazwisko

· numer telefonu

· adres zamieszkania

· data urodzenia

· pesel

· numer dowodu osobistego.
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Tych danych nigdy nie podawaj w internecie. Szczególnie musisz uważać, kiedy trzeba zaakceptować regulamin jakiegoś serwisu. Jeśli do akceptacji regulaminu potrzebne są Twoje prywatne dane, nie podawaj danych
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i nie wyrażaj zgody dopóki nie porozmawiasz z kimś, kto dobrze zna się na internecie.

Nie podawaj imienia, nazwiska, adresu, numeru telefonu osobom poznanym w internecie.
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Nie podawaj nikomu w internecie prywatnych danych Twoich znajomych.

Zasada 5

Nikt nie może poznać Twoich haseł do portali w internecie.

Może się zdarzyć, że ktoś kto zna Twoje hasło, wejdzie na Twoje konto.
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Może na przykład wysłać z niego złośliwe e−maile udając, że to Ty.

Zawsze kiedy kończysz używać program pocztowy lub Facebooka pamiętaj o wylogowaniu się!

Pamiętaj, że żaden bank ani inna instytucja nie wysyłają e−maili z prośbą o kliknięcie w link i zalogowanie się na stronie.
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Takie e−maile rozsyłają złodzieje, którzy chcą zdobyć Twój login i hasło. Mogliby wtedy zalogować się na Twoje konto i ukraść z konta Twoje pieniądze.
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Pamiętaj!

Hasła i loginy Twoich kont to Twoja tajemnica.

Zasada 6

Nie wysyłaj pieniędzy nie znanym Ci osobom lub osobom poznanym w internecie.

Nie rób przelewów bankowych do

nie znanych Ci osób. Nie rób też przelewów bankowych do znanych Ci osób, jeśli proszą o to przez internet – na przykład przysyłają Ci e−maila lub posta na Facebooku z taką prośbą. Jeśli dostaniesz taką prośbę, zadzwoń do znajomego i zapytaj czy na pewno potrzebuje pomocy.
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Nie wierz informacjom napisanym

w e−mailu, że jego telefon nie działa

lub że został ukradziony.
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Nie odpowiadaj na prośby przesłania nawet małej kwoty z Twojego rachunku bankowego na inny rachunek, który należy do nie znanej Ci osoby lub firmy.

Może też tak się zdarzyć, że zostaniesz poproszony o przesłanie małej kwoty na rachunek bankowy, którego numeru nie znasz, a wpisane jest, że Ty jesteś jego właścicielem. Nie rób tego! To może oznaczać, że ktoś założył rachunek na Twoje nazwisko, żeby wyłudzić kredyt bankowy. Potem Ty będziesz musiał ten kredyt spłacać.
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Nie przesyłaj żadnych pieniędzy osobom poznanym w internecie, na przykład na portalach towarzyskich. Czasem znajomość trwa długo i wydaje Ci się, że nawiązałeś przyjaźń. Oszust, który chce wyłudzić pieniądze od Ciebie zaczyna nagle pisać, że spotkało go nieszczęście i że potrzebuje pieniędzy. Nie wierz takim opowieściom!

Zasada 7

Nie zwracaj uwagi na osoby, które Cię obrażają.

Zablokuj im możliwość kontaktu z Tobą.

W internecie, szczególnie na Facebooku czy na forach, można spotkać osoby, których jedyną działalnością jest obrażanie innych. Piszą bardzo przykre dla czytającego rzeczy. Używają przekleństw. Takie osoby nazywa się hejterami.
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Nie wdawaj się w dyskusję z osobą, która Cię obraża.
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W większości aplikacji możesz taką osobę zablokować. To znaczy, że wiadomości, które będzie Ci wysyłała, nie dotrą do Ciebie. Zablokowana osoba nie będzie też widziała, co umieszczasz na profilu.

Moje bezpieczeństwo w internecie

Zasada 8

Nie obrażaj innych w internecie.

Nie wpisuj obraźliwych komunikatów.
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Nie groź nikomu.

Pamiętaj! Nikt w internecie nie jest anonimowy. To znaczy, że nawet jeśli wydaje Ci się, że nikt nie wie, kim jesteś, zawsze można dowiedzieć się kto wysyła obraźliwe treści.

Osoby prowadzące strony lub zajmujące się dostarczaniem internetu mogą sprawdzić,

z którego komputera lub smartfona napisano jakiś komentarz lub wysłano e−maila.

Z pomocą policji można łatwo dotrzeć do autora obraźliwych treści.

Zasada 9

Rób zakupy w znanych sklepach internetowych.

Czasem w internecie pojawiają się nowe sklepy internetowe.
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Zdarza się, że oferują one towary po bardzo niskich cenach. Ceny te są dużo niższe niż w innych sklepach.

Wydaje się, że zakupy w tym sklepie

to wielka okazja. Może to być oszustwo. Wyślesz pieniądze, towaru nie dostaniesz, a sklep zniknie z sieci.
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Zawsze rób zakupy w sklepach, które istnieją w internecie od wielu lat.

Rób zakupy w sklepach, które znają Twoi znajomi.

Podobnie jest na allegro.

Nie wszyscy sprzedawcy na allegro są uczciwi. Na allegro, po zakupach można sprzedawcy wystawić tak zwany komentarz. Jest to rodzaj oceny sprzedawcy, towaru i sposobu obsługi klienta.
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Jeśli wszystko było dobrze, komentarz jest pozytywny. Komentarz negatywny jest wystawiany, gdy wystąpiły problemy. Na przykład sprzedawca nie wysłał towaru, mimo że dostał pieniądze. Albo przysłany towar jest zniszczony czy używany.
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Na allegro możesz obejrzeć komentarze wszystkich osób korzystających z tego portalu. Możesz zobaczyć komentarze dotyczące osoby, od której chcesz coś kupić.
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Zawsze przed kupnem sprawdź takie komentarze. Jeśli sklep ma komentarze negatywne, poszukaj innego sprzedawcy.

Moje bezpieczeństwo w internecie

	Zasada 10
	

	Pomyśl, zanim wstawisz do internetu zdjęcie
	

	lub wyślesz je e−mailem.
	

	Zdjęcie raz wstawione do internetu pozostanie
	

	tam na zawsze. Tego nie można cofnąć.
	

	Nie wysyłaj swoich zdjęć e−mailem czy przez
	

	komunikator nieznajomym. Nigdy nie wiesz,
	

	co z nimi zrobią i do kogo trafią Twoje zdjęcia.
	

	Pamiętaj też, że łatwo jest dziś nagrać film
	

	kamerką. Każdy smartfon i każdy tablet ma
	

	kamerkę. Kamerki są w prawie każdym
	

	notebooku. Nagrany film może być bardzo
	

	łatwo rozpowszechniony. Może pojawić się
	

	na YouTube, Facebooku czy innych portalach.
	

	Nie wysyłaj ani nie wstawiaj na Facebooka
	

	zdjęć Twoich znajomych bez ich zgody.
	

	Jeśli ktoś opublikował Twoje zdjęcie lub film
	

	z Tobą bez Twojej zgody a nie chcesz, żeby
	

	inni je oglądali możesz:
	

	− napisać do tej osoby z żądaniem
	

	usunięcia zdjęcia. Kilka dni po wysłaniu
	

	takiej wiadomości sprawdź, czy zdjęcie
	

	zostało usunięte.
	

	− napisać do administratora portalu
	

	i zażądać usunięcia zdjęcia.
	

	− jeśli to nie pomogło, musisz zgłosić
	

	sprawę na policję.
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Zasada 11

Poszukaj pomocy, gdy czujesz się zagrożony w czasie korzystania z internetu.
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Jeśli doświadczasz przemocy

w internecie, zgłoś się do organizacji, które mogą Ci pomóc.

Jeśli zostałeś oszukany w internecie, zgłoś się do organizacji, które mogą Ci pomóc.

Gdy czujesz, że dzieje Ci się coś złego w czasie korzystania z internetu, możesz zadzwonić:

· pod bezpłatny numer 111 116
· pod numer 800 100  100 

